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Depuis le 1°" janvier 2023, il est possible de s’authentifier avec une authentification 2 facteurs (A2F) sur les
applications de |"Office Européen des Brevets. Ce mode d’authentification s’étend également a I’application
eOLF. Avec cette nouvelle technologie, 'OEB a donc cessé de distribuer des cartes a puce, jusqu’alors
nécessaires pour s’authentifier sur eOLF.

Cependant, pour certains Etats Membres qui utilisent eOLF a des fins de dépét national ou EP devant leur
office, une alternative a I’A2F est proposée sous la forme de certificat logiciel, installé sur le poste de
I'utilisateur.

Ainsi, pour déposer une demande EP devant I'INPI avec eOLF, il est possible dutiliser ces certificats logiciels
(ou « soft certificate »).

Pour en bénéficier, il convient de commander un certificat aupres de I'INPI qui centralise les demandes.
Vous recevrez ensuite un lien de téléchargement du certificat a installer sur votre poste, qu'il faudra activer
aupres de I'INPI avant son utilisation.

Les certificats ainsi obtenus sont valides un an.

DEMANDER UN CERTIFICAT

Pour demander un certificat, merci d’adresser a certificat.eolf@inpi.fr le tableau suivant complété :

Adresse (par exemple : j.dupont@entreprise.web)
courriel

Prénom et (par exemple : Jean Dupont)

nom

Organisation (par exemple : INPI)

Une fois le courriel recu et traité, vous recevrez, par courriel, de la part de I'INPI un mot de passe pour
télécharger votre certificat (« pick-up » password) et indiquant les étapes a suivre pour télécharger le
certificat et le faire enregistrer auprés de nos services.

Dans le cas ol votre entité souhaite commander plusieurs certificats, vous pouvez nous communiquer ces
informations par I'intermédiaire d’un fichier type Excel, avec pour chaque utilisateur I’adresse courriel, les
prénoms et noms, ainsi que I'organisation.

L'adresse courriel doit impérativement étre celle du porteur final du certificat. Le courrier électronique
permettant de récupérer le certificat lui étant directement adressé.
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TELECHARGER LE CERTIFICAT

L'autorité de certification qui délivre les certificats, GlobalSign, vous enverra un courriel avec un lien pour
télécharger le certificat. Les demandes sont traitées en masse, une fois par semaine.

mar, 07/05/2024 14:12
no_reply@globalsign.com
Your diaital certificate is readv for pickun - {OrderiD} : IR

Please note that this e-mail is automatically sent from a noreply mailbox.

Dear David Duriez,
Your Digital Certificate, Order ID MPSZO_, is ready for pick up.
The enrollment period will expire: 06/06/2024

Please click the link below to start the certificate download and installation process.

https://system.globalsign.com/cr/public/certificate/install.do? p=

Suivant ce lien, vous devrez saisir le code de téléchargement fourni par I'INPI.
@ clebaisian.

European Patent Office ePKI Portal

La procédure de génération et d'i ion de certificat va mai

Tapez le mot de passe de téléchargement de votre certificat temporaire

Tapez le mot de passe de téléchargement pour continuer.
sesssce

Contactez l'administrateur qui a commandé le certificat et défini le mot de passe de ramassage.
Sivous avez défini le mot de passe vous-méme ou si vous n'étes plus sir, contactez Support

© GlobalSign Al rights reserved.

Puis définissez un mot de passe pour le certificat. C'est le mot de passe que vous emploierez par la suite
pour signer et envoyer des demandes via eOLF.

Ne le perdez pas, vous étes la seule personne a en avoir connaissance.

Ni I'INPI ni I’OEB ne sont en mesure de récupérer ce mot de passe.

O GlobalSign.
0w GMO

European Patent Office ePKI Portal

Mot de passe du certificat Coligatoire

Veillez & vous souvenir de ce mot de passe.

Mot de passe du certificat
(confirmer) Coligatoire

Accord de souscription

GlobalSign Subscriber Agreement - Version 5.4 Al

Notwithstanding the translation of this Agreement into a language other than
English, the English

language version of this Agreement shall at all times be controlling and the
sole basis for interpretation of

the terms herein.

PLEASE READ THIS AGREEMENT CAREFULLY BEFORE USING THE CERTIFICATE ISSUED TO
YOU OR YOUR ORGANIZATION. BY APPLYING FOR A CERTIFICATE, YOU ARE AGREEING TO BE W
BOUND BY THE TERMS OF THIS AGREEMENT. IF YOU DO NOT AGREE TO THE TERMS OF THIS ///:‘

[[J Jaccepte les conditions ci-dessus

Enfin, téléchargez le certificat sous la forme d’un fichier « .pfx ».
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ENREGISTRER VOTRE CERTIFICAT LOGICIEL AUPRES DE
L'INPI

Sous Windows®

» Installer le certificat

Clic droit sur le fichier .pfx, puis « Installer PFX »

MNom Madifié le Type Taille
|—E MPS20: Jpfx 07/05/2024 15:25 Echange d'inform... 5Ko
Installer PFX
1 Ouvrir
D{ Editer avec Motepad++
7-Zip >
CRC SHA >
Ea Analyser avec Microsoft Defender...
|2 Partager

Suivre |’assistant et ajouter le certificat a un magasin (par exemple au magasin personnel).

m
-

Bienvenue dans | Assistant Importation du certificat

Cet Assistant vous aide & copier des certificats, des listes de certificats de confiance et
des listes de révocation des certificats d'un disque vers un magasin de certificats.

Un certificat, émis par une autorité de certification, confirme votre identité et contient
des informations permettant de protéger des données ou d'établir des connexions réseau
sécurisées, Le magasin de certificats est la zone systéme ol les certificats sont
conserves,

) Ordinateur local

Cliquez sur Suivant pour continuer.

Suivant Annuler

Fichier 3 importer
Spécifiez le fichier & importer.

Nom du fichier :

lofx ‘ | Parcourir...

Remarque : plusieurs certificats peuvent étre stockés dans un méme fichier aux formats
suivants :

Echange dinformations personnelles- PKCS #12 (.PFX,.P12)
Standard de syntaxe de message cryptographique - Certificats PKCS #7 (.P7B)

Magasin de certificats sérialisés Microsoft {.S5T)

Suivant Annuler
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Protection de clé privée
Pour maintenir la sécurité, la dé privée a été protégée avec un mot de passe.

Tapez le mot de passe pour |a dé privée,

Mot de passe :

[] Afficher le mot de passe

Options dimportation :

[] Activer |a protection renforcée de dé privée. Une confirmation vous est
demandée & chaque utilisation de la dé privée par une application, si vous
activez cette option.

[w]#Marquer cette dé comme exportable. Cela vous permetira de sauvegarder et}
de transporter vos dés ultérieurement, H

Protéger la dé privée a l'side de la sécurité par virtualisation {non exportable)

[ Indlure toutes les propriétés étendues.

Suivant Annuler

Le mot de passe est celui que vous avez défini lors du téléchargement du certificat logiciel.

N’oubliez pas de marquer la clé comme exportable.

Magasin de certificats
Les magasins de certificats sont des zones systéme ot les certificats sont conservés.

Windows peut sélectionner automatiquement un magasin de certificats, ou vous
pouvez spécifier un emplacement pour le certificat.

@® Sélectionner automatiquement le magasin de certificats en fonction du type de
tificat

() Placer tous les certificats dans e magasin suivant

Magasin de certificats @

Parcourir...

Suivant Annuler

Fin de I'Assistant Importation du certificat

Le certificat sera importé aprés avoir digué sur Terminer.

Vious avez spédifié les paramétres suivants :

2 Determing automatiguement par 'Assistant
PFX.
Nom du fichier W 7|
< m >

Terminer Annuler
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» Exporter le certificat au format .cer

Dans le menu Démarrer, tapez certmgr.msc et accédez au programme CertManager.

= certmgr - [Certificats - Utilisateur actuel]

Fichier Action Affichage 7
@@= = H

-&}J Certificats - Utilisateur actuel
| Personnel

Nom de magasin logique

"I Personnel

~| Autorités de certification raci|| [7] Autorités de certification racines de confiance

7 Confiance de I'entreprise "I Confiance de I'entreprise
| Autorités de certification inte
| Objet utilisateur Active Direct
7| Editeurs approuvés

3 | Certificats non autorisés
| Autorités de certification raci

_| Autorités de certification intermédiaires

| Objet utilisateur Active Directory

“| Editeurs approuvés

| Certificats non autorisés

| Autorités de certification racine tierce partie

| Personnes autorisées

= . . _| Personnes autorisées
~| Emetteurs d'authentification

7 Autres personnes “| Emetteurs d'authentification de client
| Local NonRemovable Certific
_| Demandes d'inscription de ce
" Racines de confiance de carte | - Demandes d'inscription de certificat

_| Autres personnes

"I Local NonRemovable Certificates

_|Racines de confiance de carte & puce

Fichier Action Affichage 7

L) 8| 6= H
G Certificats - Utilisateur actuel Délivré 3 - Délivré par Date d'expirati...
w || Personnel

| Certificats
_| Autorités de certification raci
_| Confiance de I'entreprise
_| Autorités de certification inte|
~| Objet utilisateur Active Direct
“| Editeurs approuvés

European Patent Office Private C

~| Certificats non autorisés
_| Autorités de certification raci

| Personnes autorisées
| Emetteurs d'authentification
“| Autres personnes

4 | Local NonRemovable Certific|
_| Demandes d'inscription de cg
| Racines de confiance de carte|

< m > € m >

Le magasin Personnel contient & certificats,

Cliquez sur le bouton d’exportation

Fichier Action Affichage 7
= 4 XEE H
¥ Certificats - Utilisateur actuel Délivré & - Délivré par
w || Persannel
| Certificats
| Autorités de certification raci

Date d'expirati...

| Confiance de I'entreprise
| Autorités de certification inte

5 | Objet utilisateur Active Direct = =
7 Editeurs approuvés Ouvrir
Certificats it é
- Lerihicats non autonses Toutes les taches > Quvrir

| Autorités de certification raci

| Personnes autorisées Couper Demander un certificat avec une nouvelle clé...
“| Emetteurs d'authentification Copier Renouveler le certificat avec une nouvelle clé...
| Autres personnes
- Supprimer Opé e
. y Erations avancées »
| Local NenRemaowvable Certific P
| Demandes d'inscription de ce Proprigtés | Exporter...
| Racines de confiznce de cart Aide [
< m > [| ¢ mn >

Exporter un certificat
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Suivez I'assistant pour exporter le certificat SANS la clé privée

-

Exporter la clé privée
Wous pouvez choisir d'exporter la dé privée avec le certificat.

Les clés privées sont protégées par mot de passe. Si vous voulez exporter la dé
privée avec le certificat, vous devez taper un mot de passe dans une prochaine page.

Woulez-vous exporter la dé privée avec le certificat ?
() Dui, exporter la dé privée

(®) }on, ne pas exporter |a dé privée:

Suivant Annuler

Choisissez I'encodage DER, renseignez le nom du fichier, contrélez la saisie et validez.

Format du fichier d'exportation
Les certificats peuvent étre exportés dans divers formats de fichiers.

Sélectionnez le format & utiiser :

() ¥.508 encodé en base &4 (*.cer)

(O Standard de syntaxe de message cryptographique - Certificats PKCS #7 (.P78)
7 Indure tous les certificats dans le chemin d'accés de certification, si possible

Echange dinformations personnelles - PKCS #12 (,PFX)
Indlure tous les certificats dans le chemin d'accés de certification, si possible
Supprimer la dé privée si l'exportation réussit
Exporter toutes les propriétés étendues
Activer la confidentialité de certificat

Magasin de certificats sérialisés Microsoft ((35T)

Suivant Annuler

Adressez a certificat.eolf@inpi.fr votre formulaire d’enregistrement et d’acceptation des

8 conditions particulieres d’utilisation disponible a I'adresse suivante, dans lequel vous pourrez
charger votre certificat :

https://www.inpi.fr/sites/default/files/enregistrement certificat oeb avec conditions O 1.pdf
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UTILISER LE CERTIFICAT LOGICIEL AVEC EOLF

Le certificat logiciel est sélectionnable durant les phases de signature et d’envoi de la demande de brevet
vers le serveur de I'INPI.

> Signature

Sélectionner le certificat logiciel téléchargé en tant que fichier « .pfx ». Entrez le mot de passe associé dans
le champ code pin. Ce mot de passe a été défini par son propriétaire aupres du fournisseur (Global Sign)

lors de son téléchargement, le propriétaire est le seul a le connaitre.
Sign Application X

Select an entry from the list, choose the type of signature and enter the coresponding details.

Applicants Sign for applicant v r:
<other> . Applicant Nal‘l'le: r‘“—
Representatives
<other>
Function of person signing: ]'—
Type of signature: -~ X
Look in: [ = Certs > «®ckEr
" Smart Card e X
A ¢ oot Cartiicate /} Name Date modified Type
 Aphabetical . 06/09/2021 10:14 File fc
- Faiis 20/05/2021 12:51 File fc
58 il 21/02/202113:00 File fo
Soft certificate details: Desktop 18/02/2021 14:26 File fc
N S 10/01/2022 13:07 File fc
Choose File... (PKCS12 [\ificate) 15/07/2022 13:58 P12F
— Libraries B Tcs 99793012 07/03/2022 13:22 PI2F
Enter PIN Code: ! B TCS all certs.p12 09/10/2021 10:21 P12F
: [B) TCS test user 99791.p12,p12 09/04/2021 09:11 P12F
This iC [ TCS test user 99703 b.p12 01/04/2022 12:33 P12F
t e e 99799.%1 09/10/2021 10:18 pi2F
Place of Signing: Network Type: P12 File
Size: 476 KB
Sigr I Date modified: 09/10/2021 10:18
. Fie name: [TCS test user 99793012 ~| open |
[~ Save seftings as default (Can be changed in preferences) Close .
Files of type: Pkcs12files ("p12) - Cancel
e | =l |

Lors de I'envoi de la demande, il est possible de sélectionner I'option certificat logiciel (Soft Certificate en
anglais). Cette option nécessite d’indiquer le certificat logiciel que I’on souhaite utiliser puis de renseigner
son mot de passe comme a |"étape de signature.

Online Filing X

Warning
Send to : s Online " Physical Media

Asaasaateasntassintntaty

& Smart Card @ g& Certificate

VaknpassnraarsesRaanpns e 4

Your online application is about to be sent to demo server
hitps: //eclf-patent public. lu/demo/olf /receiver
for demo/test/practice purposes. There should be no sensitive data
in this application.
If you are not sure, stop sending now.

v Would vou like this message to appear in the future

Continise Sending |  Stop Sending

[, 4
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